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2. Introduccion

El objetivo de esta guia es facilitar al usuario el uso y consumo de la API implementada en

la plataforma app. kiconex.com.

Para poder utilizar esta funcionalidad, es necesario contar con un usuario de la plataforma.
Las peticiones que podra realizar el usuario se veran siempre limitadas por el paquete

contratado en cada instalacion.

Todas las consultas realizadas a través de esta herramienta siguen la misma metodologia. Por
tanto, y a fin de facilitar la lectura de esta guia/manual, solo se escribird una vez la ruta raiz,

y se obviara a lo largo de todo el documento:

e https://my.kiconex.com/api/vl

Cada elemento de la plataforma se caracteriza mediante un identificador tnico. Las peticiones
se realizan encadenando estos identificadores. Por ejemplo, para consultar una variable en
concreto, habra que indicar el identificador de la instalacién y del control que la aloja, asi
como el de la variable. Los identificadores de la instalacion y control se pueden obtener

facilmente desde la URL del navegador:

UUID Control_uuid

El identificador de cada variable se puede obtener mediante una peticién (ver apartado 4).

3. Acceso al API

Para poder hacer consultas, el primer paso sera conseguir el token de acceso. Para ello, se

debera realizar la siguiente peticion:

e Método: POST
e URL: /login


https://my.kiconex.com/api/v1
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En el cuerpo del mensaje, se debera enviar el usuario y la contrasefia en formato json. De

esta manera, la consulta quedarfa como:

o Peticion

POST v httpsi/fapp.kiconex.com/apifv1/login

e Cuerpo:

Params  Authorization  Headers (8)  Bodye  Pre-requestScript ~ Tests  Settings Cookies

none form-data x-www-form-urlencoded O raw binary GraphQL JSON ~ Beautify

i
“name": "test.user",
"password”: "test.123456@"

Bowon e

e Respuesta:

"token": "Pldwnm |

Una vez obtenido el token, ya podran realizarse consultas como si se estuviese navegando
por la plataforma. Este token solo es necesario renovarlo si se activa el “tiempo de vida” en
la configuracion del perfil de usuario (es decir, que el usuario haga “logout” automatico cada

X tiempo de inactividad).

Para realizar las sucesivas peticiones, habra que incluir en la cabecera de la peticion este token,

de la siguiente manera:

e key: Authorization

e value: Basic token

Ejemplo:

Authorization za<ic [
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4. Extraer identificadores

4.1 Lista de instalaciones

Es posible conocer los identificadores de cada instalaciéon (UUID) a través de la siguiente

peticion API:

o Método: GET
e TURL: /devices

Ejemplo:

e DPeticidon:

GET v https:(fapp kiconex.com/apifvi/devices
o (Cabecera:
GET ~ https:/fapp kiconex.com/api/vl/devices/bd929c88-813b-4cc2-9818-50d5db 3727 31
Params Authorization Headers (7) Body Pre-request Script Tests Settings e
Authorization o ===
Postman-Token (@ <calculated when request is sent
Host @ <calculated when request is sents>
User-Agent @ PostmanRuntime/7.33.0
Accept @ **
Accept-Encoding @ gzip, deflate, br
Connection @ keep-alive
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e Respuesta:

Body Cookies Headers (11) Test Results
Pretty Raw Preview Visualize JSON  ~ =
1
2 i
3 " type": "device",
4 "uuidT: " ',
5
6 name" . e
7 “device_name" ; " ———"————————
g “description": i ————————————
= “device_description™: e ————————
1@ “enabled”: true,
11 “status": {
12 “enabled": true,
13 "link": §
F. | “"detected": false,
15 “last_change": 1659323709.4459,
16 “"first_connection”: 1631818427.335%5
7 I
18 "alarms"; 1
19 “active":; 1,
20 "acknowledged": @
21 1
22 i
23 “sampling_interval"”: &0,
24 “metadata”: §

4.2 Lista de controles de una instalacion

De cada instalacion es posible exportar la lista de controles existentes para conocer el UUID

de cada uno, a través de la siguiente peticion API:

o Método: GET
e URL: /devices/uuid/controls

e UUID: hace referencia al identificador de la instalaciéon. Obtenido de la barra de

navegacion o de la peticion API del punto 4.1

Ejemplo:
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Peticion:
GET W https:ffmy.kiconex.com/api/vl/devices/bd929c88-813b-4cc2-9818-50d5db3f27 31 /controls
Cabecera:
GET ~ https://my.kiconex.com/api/v1/devices/bd929c88-813b-4cc2-9818-50d5db3f2731/controls
Params Authorization & Headers (8) Body Pre-request Script Tests Settings
Headers Hide auto-generated headers
Key Value
Cache-Contral @ no-cache
Postman-Token (@ <calculated when request is sent=
Host @ <caleulated when request s sent>
User-Agent @ PostmanRuntime/7.34.0
Accept @ **
Accept-Encoding @ gzip, deflate, br
Connection @ keep-alive
Respuesta:
Body Cookies Headers (11)  Test Results
Pretty Raw Preview Visualize JSON =
1 [
2 i
3
4 ‘uuid”: "®a32c3360-5526-4761-5453-22a6598afed2”,
b @l. Camara MT ~,
B ‘description”: "Low temperaturs",
7 ‘device": "bd929c85-813b-4cc2-9815-50d5db3£2731",
g 'status": §
g ‘enabled": true,
o ‘link™: {
11 “detected": true,
12 “last_changs": 1695992853 .554,
13 “first_connsction”: 1695992853.554
4 o
15 'alarms": {
16 “active": @,
17 “acknowledg=d": @
18 1
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4.3 Obtencion de la lista de variables

Como se indicaba al principio, cada variable tiene asociada un identificador Gnico, que sirve
para consultar su informaciéon (nombre, valor instantaneo, unidad, histérico, etc.). Este
identificador nunca cambia dentro de un control, por lo que solo suele ser necesario realizar

la consulta una vez.

Para obtener el identificador de las variables de un control, se debe realizar la siguiente

peticion:
e Método: GET

e URL: /devices/ nuid/ controls/ control_nnid/ parametets

e Uuid: hace referencia al identificador de la instalacion. Obtenido de la barra de

navegacion o de la peticion API del punto 4.1

e Control_uuid: hace referencia al uuid del control del que se va a extraer la variable,

obtenido de la barra de navegacién o de la peticion API del punto 4.2
Ejemplo:

o Peticion:

GET v https:fimy.kiconex.com/api/vi/devices/bd929c88-813b-4cc2-9818-50d5db312731/controls/cb71d7e0-feec-4adi-aaf6-3d9306a156df [parameters

e (Cabecera:

Params Authorization Headers (7) Body Pre-request Script Tests Settings
Headers
KEY VALUE
Postman-Token <calculated when request is sent=
Host <calculated when request is sent>
User-Agent PostmanRuntime/7.26.8
Accept *f*
Accept-Encoding gzip, deflate, br
Connection keep-alive
Authorization Basic P'Idw_




e Respuesta:

Body Cookies

Pretty

[ % T % TR % B L [N % (R % TR N B L TR (N [ ]
Wl =1 0vom s W k@

[¥3]
=

Raw

Headers (11) Test Result

Preview Visua

am

ize JSON
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1|

ratura de camara”,

‘description”: "Temperatura de camara”,

'library"”:
'system_categorv":

‘protocol™: {

L

BAcc3aad-2doc@-4b3a-88a2-51292h492

'ANALOG_INPUT",

"type”: "modbus”,

catedory”: .

'minvalue”: null,

‘maxvalue”: null,

‘offzet": ®@.1,
‘mask": "@x@",
'value": @,
‘length":

‘modbus": §

516

read": 3,
“write": @,
“regiztexr":

}f
'canbus": null,
'Json”: null

}.l'

‘dizplay”: §
'unit": "ec",
‘notes": null,
‘'general_icon":

Fr

'configuration™: §

r

8

13

10
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5. Historico de datos de una o varias variables

Para esta funcién disponemos de dos posibles peticiones: una sobre una grafica creada en la
plataforma mykiconex y otra en la que le indicamos en la propia peticién los parametros

que deseamos consultar.
5.1 Peticion personalizada de parametros
La peticion serfa:

e Meétodo: POST
e URL.: /charts

Ademas de esto, se deben de introducir los parametros de la consulta en el body de la peticion

siguiendo el siguiente formato:

11
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"parameters": {
"format": "raw",
"from": "hh:mm YYYYMMDD", //Fecha de inicio en formato UTC.
"until": "hh:mm_YYYYMMDD ", // Fecha de fin en formato UTC.
"interval™: "60", // Intervalode tiempo valor numérico en
segundos.
"sections": [

{ // Primera section.

"series": [ // Diferentes series de la primera section
{ // Primera serie.
"control": {

"uuid": "cba97cd6-54d9-482e-b951-788e69b5a8b0"
by
"device": {
"uuid": "9c80ef49-870e-4232-b481-£f2b09c7d1lcl3"
by
"parameter": {
"id": 4360637
by
"type": "digital" // Tipo de parametro digital o
analog, OPCIONAL
}
/*
Si queremos mas de una serie(variable), de la siguiente
forma separadas por coma.
{
Segunda serie
by
{

Tercera serie.

/*
Si queremos diferentes section, de la sigueinte forma
separadas por coma. */

]

12
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De esta manera, la peticion quedaria como:

o DPeticidon:

POST

https:/fmy kiconex.com/apifvi/charts

e Body:

Params  Authorization e Headers (3)

none form-data

"paraneters

38

Body ®

x-www-form-urlencoded

0 raw

b297cd6- 54094828~

section,-de

Pre-request Script

binary

GraphQL

primera-section

£951-788269062600"

la-sigueinte form

Tests  Settings

JSON

PCIONAL

Cookies

Beautify

e Respuesta:

13
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1,
ing®: [1,

En la imagen podemos observar como recibimos un bloque con tres claves errors con todos
los textos cuando haya algun error. La siguiente clave warning igual que la anterior, pero con
advertencias. Y la dltima es donde estan los datos en un bloque va/ues con tantos objetos de
datos como se hayan pedido. Esta clave viene dentro de otra clave
“device_unid.control_nnid.parameter_id’, sila peticion se hace sobre varios parametros tendremos

tantas claves como parametros formadas igual y con un campo zalues en su intetior.
Para acceder al valor debemos de recoger el campo “data-+parameter_id’

NOTA IMPORTANTE: A mayor cantidad de datos, mas lenta sera la consulta, y mayor
sera el tamafio del archivo obtenido. Lo 6ptimo es realizar una unica peticiéon con todos los

parametros deseados en el rango de tiempo a consultar.

14
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Las fechas recibidas respetaran la zona horaria que el usuario configure en su perfil de la

plataforma mykiconex.

15
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5.2 Peticion desde una grafica creada

En este tipo de peticion partimos de una grafica creada en la plataforma mykiconex.

++++ejemplo api

£# GENERAL |#®* SECCIONES

Seccion

General Series Ejes

Series actuales Nombre de |

Temperatura de camara

Supermarkst /03, Camara AT / Temperaturz de camars

Tipo de graf

Eje

La peticion serfa:

e Método: GET

e URL: /devices/uuid/charts/chart_uuid

e UUID: hace referencia al identificador de la instalacién. Obtenido de la barra de
navegacion o de la peticion API que se realiza en el punto 4.1

e Chart_uuid: hace referencia al uuid de la grafica de la que se van a extraer los datos.

Obtenido de la barra de navegacion.

Ademas de esto, se deben introducir unos parametros de entrada, los cuales serviran para

seleccionar el intervalo de recogida de datos, y el tiempo del muestreo:

e from: Fecha del primer dato a extraer en formato UTC. Su formato es

HH:MM_YYYYMMDD

e until: Fecha del dltimo dato a extraer en formato UTC. Su formato es

HH:MM_YYYYMMDD
16
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e interval: Lapso entre un dato y el siguiente. Este intervalo no puede ser menor que

el establecido en la vista del propio control. Su formato es: Nimero en segundos.

e format: Formato en el que recibiremos los datos. En API siempre usaremos ra.

De esta manera, la peticién quedaria como:

o DPeticidon:

GET ~ https://my.kiconex.comfapi/vl/devices/e31a4d9d-c56c-481c-9106-caBb0f15feBe/charts/4830bd97-32a1-4d95-831c-4936dc891923

e Parametros:

Paramse  Authorizatione  Headers (7)  Body  Pre-tequestScript  Tests  Settings Cookies
Query Params
Key Value Description e Bulk Edit
interval 80 Intervalo de tiempo valor numérico en seqlndos.
from 14:22_20231015 Fecha de inicio en UTC
until 14:22_20231017 Fecha de fin en UTC.
format raw dygraph o raw -> dygraph para graficas dygraph.js y raw como estan guardados.

e Respuesta:

17
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1,
ing®: [1,

La respuesta sigue el mismo formato que el indicado en el punto 5.1.

NOTA IMPORTANTE: A mayor cantidad de datos, mas lenta sera la consulta, y mayor
sera el tamafio del archivo obtenido. Lo 6ptimo es realizar una unica peticiéon con todos los

parametros deseados en el rango de tiempo a consultar.

Las fechas recibidas respetaran la zona horaria que el usuario configure en su perfil de la

plataforma mykiconex.

18
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6. Consulta de variables de categoria Alarma

En la consulta que se realiza en el punto 4.1, se indentifica la categoria de cada variable a
través del campo “category_systens”’. A través de dicho campo, se pueden identificar las

variables que son de tipo alarma, ejemplo:

Body Cookies Headers (11)  Test Results

Pretty Raw Preview Visualize JSON =
e ar
1294 i
1295 " type": “"entitv",
1296 ) {id": 3293458, )
1297 "name"s "EVAP_ALARM",
1298 ‘description": "Evaporator fam alaxm",
12949 ‘control_id": l@4ss6,
1388 "library_parameter_id": 1504331,
1361 "library”: 3588,
1382 "register”: 7,
1383 “function_xread”: 3,
1304 ‘function write": @
1385 “category_system": "ALARM",
1386 ‘category @ null,
13a7 "unit”: null,
1368 ‘minvalus”: @,
1309 ‘maxvalue™: 1,
1318 ‘offzet": @,
1311 ‘mask": "@xo",

A las variables de tipo alarma, se le pueden realizar una serie de consultas que se detallan a

continuacion:

6.1 Consultar el total de alarmas activas

Con una sola consulta, se puede extraer una lista de alarmas activas en cualquiera de las

instalaciones a las que se tiene acceso.

e Método: GET

e URL: /devices/alarms?state=1,2

e State: indica qué estado de alarmas se desea consultar:
o 0=paradas
o 1=activas

o 2=silenciadas

De esta manera, la peticién quedaria como:

19
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e Peticion:

GET v hutps:ffapp.kiconex.com/apiivil 5?state=12

e (Cabeceras:

Paamse  Authorizations  Headers(7)  Body  Pre-reguest Sc

Type I Key v

e Respuesta, que indica ID del control afectado, uuid de la instalacion a la que

pertenece y mas datos de cada alarma:

o

e

Body Cookies Headers (11) Test Results
Pretty Raw Preview Visualize JSOM =
1 |0
2 i
3 'alarm_id": 20273845,
4 'alarm_device_uuid”: "befod3f3-fbes-4a33-aelf-ac2ablelch7d”,
5 'alarm_device_name”: "88 &180 Glycol Chillers",
& 'alarm_control_id": 18394,
7 'alarm_control_uuid”: "Td7efela-12a6-4516-acfl-20094dbelci@™,
g 'alarm_control_name™: "@2.PLANTA ENF. INTARCUBE SEMIHERM",
= 'alarm_parameter_id": 3446725,
1@ 'alarm_parameter_description”: "Alarma sonda 6",
11 'alarm_parameter_li@n": "i%"default_lang'": “es_ES\", \"translations'™:
null, “Veategory'y": null, “'descriptiom": “"Probe alaxm &%"%, \“es_ES\"
YWeategory\": null, ‘\"description\”: \"Alarme sonde &6\"%, \it_IT\":
YWdescriptionl™: null?ii”,
12 'alarm_segcode™: 33793,
13 'alarm_start ts": "2023-10-082 16:4@:@4"%,
14 'alarm_stop_ts": null,
15 'alarm_severity”: "critical”,
16 'alarm_message”: "Alarma sonda 6",
17 'alarm_state": 1,

6.2 Consultar alarmas activas en una instalacion

Pueden consultarse las alarmas activas en una instalacion, anadiendo lo siguiente a la peticion

del punto 8.1

o Método: GET
20
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e URL: /devices/uuid/alarms?state=12
e State: indica qué estado de alarmas se desea consultar:
o 0O=paradas
o 1=activas
o 2=silenciadas
e UUID: hace referencia al identificador de la instalacién. Obtenido de la barra de

navegacion o de la peticion API que se realiza en el punto 4.1

De esta manera, la peticion quedaria como:

e Peticidon:

GET ~ https:/fapp. kiconex.com/api/vl/devices/bd928c88-813b-4cc2-9818-50d5db3f27 3 /alarms?state=12

e (Cabeceras:

Paramse  Authorizatione  Headers (7}  Body  Pre-rscuestScript  Tests  Ssttings

Type - (D Mesds up! These parameters hoig sensitive date. To keep this data secure whils working n a colsio
variables

Key Authorization

e fsle _

addte e

e Respuesta, que indica ID del control afectado, uuid de la instalaciéon a la que

pertenece y mas datos de cada alarma:

21
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Body Cockies Headers (11)  Test Results
Pretty Raw Preview Visualize JSON =
1 0
2 i
3 "alaxrm_id": 26273931,
4 ‘alarm_device_uuid”: "bd929c88-813b-4cc2-9318-50d5db3£2731",
5 ‘alarm_device_name”: "Supermarket”,
& ‘alarm_contrel_id": 18465,
7 "alarm_control_uuid": "325de422-5293-451a-acf?-ecca?22306lac”,
g "alarm_contrel_name": "@3. Simulated room 37,
9 "alarm_parameter_id": 3293427,

1@ ‘alarm_parameter_description”: "Evaporator fan alarm”,

11 ‘alarm_parameter_li@Gn": "{\"default_langh": ‘"es_EZ\", "trans
YVeategory\": null, ‘“description\": \"Evaporator fan alam
null, “eategoryh": null, Y\ description”: null?, Uit IT)
“Vdescriptiony®: null:::",

12 ‘alarm_segcode™: 62,

13 ‘glarm_start_ts": "2023-190-02 16:43:54"

14 ‘alarm_stop_ts": null,

15 ‘alarm_severity™: “high”,

16 ‘alarm_message”: "Evaporator fan alarm”,

17 ‘alarm_state": 1,

18 ‘alaxrm_type": 2,

6.3 Consultar alarmas activas en un control

Se puede profundizar mas en la consultar de alarmas y obtener aquellas que afectan a un
control en concreto. Pueden consultarse las alarmas activas en una instalacion, afiadiendo lo

siguiente a la peticion del punto 8.2

e Método: GET
e URL: /devices/uuid/controls/ uuid_controlchildren=alarms&state=1,2
e State: indica qué estado de alarmas se desea consultar:
o 0O=paradas
o 1=activas
o 2=silenciadas
e UUID: hace referencia al identificador de la instalacion. Obtenido de la barra de
navegacion o de la peticion API que se realiza en el punto 4.1
e Uuid_control: hace referencia al identificador del control. Obtenido de la barra de

navegacion o de la peticion API que se realiza en el punto 4.2

De esta manera, la peticién quedaria como:

e DPeticidon:

22
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GET w https:/{my kiconex.com/api/vi/devices/bd929c88-813b-4cc2-8818-50d5db3127 31/controls/5f0930da-0a4 3-4a06-a198-fd7c2db1559c?children=alarméstate=1,2
e (Cabeceras:
Type . (D Heads upi These parameters hokd sensiive dats. To keep this data secure while working In a colliba
ey Authorization
Add o Header v
e Respuesta, que indica UUID del control afectado, uuid de la instalacién a la que

pertenece y mas datos de cada alarma:

Body Cookies

Pretty Raw

[ R R O O T

Y
@

11

12
13
14
15
16

Headers (11) Test Results

Preview Visualize JSON  ~ =)

“alarm_id": 28273874,

“alarm_device_wuwid”: "bc929c85-813b-4cc2-9815-50dEdb3L2731",

“alarm_device_name”: "Supermarket”,

“alarm_control_id": 18466,

“alarm_control_uwuwid”: "abc7fE35-5155-491id-asbd-gad4@ffse74chd”

“alarm_control_name”: "@2. Simulated room 27,

“alarm_parameter_id": 3293453,

“alarm_parameter_description”: "Evaporator fan alarm",

“alarm_parameter_li@n": "I\"_typel”: Y"li@n\", “\“default_lamgh":
null®, Yen_US\™: {\"name\”: null, “"_type'": ‘"languages\",
‘“category\": null, \“description‘”: % "Evaporator fan alarm\”
WVnamel\": null, \"_type\": \"languages\", \"category\": null
nullis:”,

“alarm_segcode™: 61,

“alarm_start_ts": "2023-10-82 16:41:25",

“alarm_stop_ts": "2023-10-02 16:43:26",

“alarm_severity": "high”,

“alaxm_message”: "Evaporator fan alazm”,
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7. Proceso de consulta de datos

En los capitulos anteriores, se describia el procedimiento para realizar diferentes tipos de

consultas:

e Realizar un inicio de sesién

e Obtener los ID’s que interesan: ID de la instalacion (UUID), del control (UUID) y

de sus variables.

e (Consultar histéricos de datos

En el siguiente esquema se resumen el proceso que deben seguir las consultas realizadas:

Obtener ID’s de
variables

Memoria del
programa

Consulta de datos

En primer lugar, se realiza un programa que se ejecute una sola vez o con una periodicidad

alta, por ejemplo 24 horas:

1. Se realiza el inicio de sesiéon descrito en el punto 3, usando un usuario y una
contrasefia. El resultado del inicio de sesién es un token que se debe guardar para
realizar sucesivas consultas.

2. Se realizan consultas, descritas en el punto 4, usando el token generado

anteriormente, para obtener los ID’s de las variables que se desea consultar.

En segundo lugar, se elabora una rutina que cada cierto tiempo consulte el historico de datos

de cada variable, como se describe en el punto 5. En esta consulta es necesario el token, el
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UUID de la instalacién, el UUID del control y el ID de las variables cuyos datos se quieren
conocer. La periodicidad de esta consulta depende mucho de las necesidades y objetivos de

la aplicacion.
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